IT-Grundschutzhandbuch Serverraum

M 1.24 Vermeidung von wasserfiihrenden Leitungen
Verantwortlich fiir Initiierung: Leiter Haustechnik, Leiter IT
Verantwortlich fiir Umsetzung: Haustechnik, Administrator

In Riumen oder Bereichen, in denen sich IT-Gerdte mit zentralen Funktionen (z. B. Server)
befinden, sollten wasserfilhrende Leitungen aller Art vermieden werden. Die einzigen wasser-
fiihrenden Leitungen sollten, wenn unbedingt erforderlich, Kiihlwasserleitungen, Loschwasser-
leitungen und Heizungsrohre sein. Zuleitungen zu Heizkorpern sollten mit Absperrventilen,
moglichst auflerhalb des Raumes/Bereiches, versehen werden. Auflerhalb der Heizperiode sind
diese Ventile zu schliefen.

Sind Wasserleitungen unvermeidbar, kann als Minimalschutz eine Wasserauffangwanne oder
-rinne unter der Leitung angebracht werden, deren Ablauf auflerhalb des Raumes fiihrt. Giinstig
ist es, dazu den Flur zu nutzen, da so ein eventueller Leitungsschaden frither entdeckt wird.

Optional konnen Wassermelder mit automatisch arbeitenden Magnetventilen eingebaut werden.
Diese Magnetventile sind auflerhalb des Raumes/Bereiches einzubauen und miissen stromlos
geschlossen sein.

Als zusitzliche oder alternative MaBnahme empfiehlt sich ggf. eine selbsttitige Entwésserung
(M 1.14 Selbsttiitige Entwdsserung).

Erginzende Kontrollfragen:

- Werden evtl. vorhandene Wasserleitungen regelmiflig auf ihre Dichtigkeit hin iiberpriift
(Sichtpriifung)?
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